Ciclo de Inteligéncia:
critica e Atualizacao

Marco Cepik

08 de novembro de 2022



Agradeco o convite da Coordenacao
Escola Superior de Policia (ANP - PF)
para participar deste Il Seminario
Internacional de Ciiencias Policiais &
Criminalidade Organizada, a partir do
qual pude conhecer melhor o trabalho do
Dr.José Fernando Chuy e de toda a
equipe da ESP. Parabéns pelo excelente
Seminario a todas as pessoas envolvidas.



Cumprimento as autoridades, a todas
as pessoas que estao participando e
também aos membros deste painel
sobre Inteligéncia de Seguranca
Publica, o Dr. Jorge Lasmar, o Dr. Juan
Manuel Ramos Santamaria e o Dr.
Alessandro Moretti.
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1. Ciclo






Inteligéncia é um complexo
formado por organizacoes,
pessoas, tecnologias e atividades
Nnas areas de defesa nacional,
politica externa, seguranca
institucional e seguranca publica.
Inteligéncia envolve
conhecimento e poder, pois é
parte de um conflito entre
vontades antagdnicas cujo foco é
a seguranca.
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SEGURANCA ¢ uma condicdo relativa

de protecao na qual se é capaz de
neutralizar ameacas discerniveis. Em
termos organizacionais, seguranca &
obtida através de padrdes e medidas de
protecao para conjuntos definidos de
iInformacodes, instalacdes, comunicacoes,
pessoal, equipamentos ou operacoes.
Nas organizacoes civis e militares, o
provimento de seguranca € uma
responsabilidade gerencial ou de
comando especifica.



Inteligéncia quer obter
informacoes por meio de busca
ostensiva e da coleta clandestina,
enguanto a segurang¢a quer
proteger informacdes (INFOSEC).
Embora sejam organizacional e
operacionalmente distintas, as
duas atividades relacionam-se
dialeticamente.
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INFOSEC

Medidas
Defensivas

Educacao (PNPC)
Ciberseguranca
Instalacdes (Guarda)
Comunicagdes (COMSEC)
Operacdes (OPSEC)
Reducao Assinatura
Contra-interrogacao

Medidas
Neutralizacao

Eliminacao Coletores
Ciber Vigilancia (CND)
Contra-espionagem

Medidas
Ofensivas

Engano Ativo (Deception)
Desinformacao
Contrainteligéncia
Contra-contrainteligéncia




A coleta de informacdes por parte de
servicos de inteligéncia envolve tanto a
exploracao de fontes humanas (HUMINT)
guanto o uso de sensores tecnholdgicos
diversos, principalmente para a obtencao
de imagens (IMINT), sinais e
comunicacoes (SIGINT) e assinaturas
diversas no espectro eletromagnético
(MASINT). Com a transformacao digital,
as fontes ostensivas (OSINT) tornaram-se
cada vez mais volumosas e desafiadoras
para os servicos de inteligéncia.



Como sintetizou Michael Herman (1996),
coletores sao especialistas em
"disciplinas" com fontes, tecnologias e
técnicas peculiares (imagens, sinais,
comunicacoes etc), enquanto analistas
sao especialistas em temas, areas e
problemas especificos. Analistas
dominam metodologias para o
tratamento e analise de evidéncias e
Ideias, bem como técnicas especificas de
producao e disseminacao de
Inteligéncia.



Contrainteligéncia é o ramo
das atividades de inteligéncia que
visa a conhecer e neutralizar as
capacidades, intencdes e
operacoes de inteligéncia de
outros atores estatais ou nao-
estatais, em tempos de paz e de
guerra. A seguranca organica
pode (mas nao se recomenda) ser
atribuida como missao para a
contrainteligéncia.



Espionagem é o ramo das
atividades de inteligéncia que
busca coletar informacodes
classificadas (secretas) de forma
clandestina (HUMINT), sem a
permissao ou o conhecimento das
fontes detentoras da informacao,
para fins de obter beneficios ou
vantagens mais ou menos
tangiveis em tempos de paz e de
guerra.
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Contra-espionagem ¢ um ramo das
atividades de contrainteligéncia voltado
para a prevencao, detecg¢ao e neutralizacao
(via manipulagcao ou repressao) de
operacoes de espionagem adversarias,
dentro e fora do territério nacional. A
vigilancia e a eventual prisao e persecucao
penal de espides depende do contexto e
do perfil das pessoas envolvidas (oficiais de
inteligéncia estrangeiros com ou sem
cobertura diplomatica, agentes nacionais
recrutados, infiltrados (mole), agentes
duplos etc.



Operacoes encobertas sio
utilizadas por governos e
organizacoes para tentar influenciar
O curso do conflito ou competicao
por meio da manipulacao de
aspectos econdmicos, sociais e
politicos em uma direcao favoravel
para guem promove a operacao
com mais ou menos possibilidade
de negacao da autoria (plausible
deniability). Podem envolver desde
propaganda até operacdes de
combate.



Operacoes especiais sio
acdes militares e/ou policiais
conduzidas por unidades
(tipicamente batalhdes e suas
estruturas de comando e apoio)
treinadas e equipadas para
atuacao tatica em teatros hostis,
negados ou politicamente
sensiveis. Missdes de combate
nao-convencional e acoes
encobertas de inteligéncia sao
conduzidas por (ou com 0 apoio
de) forcas militares especiais.



2. Criticas
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Epistemoldgica, Pratica e Etica



Epistemoldgica

Ciclo como heuristica e doutrina,
inibe a producao de frameworks
conceituais, teorias e modelos

Pratica

Ciclo é impreciso descritivamente

e sua rigidez legalista e top-down

INnibe a modernizacao tecnoldgica,
organizacional e operacional.

“Ciclo de inteligéncia” como
producao de conhecimento omite
as l6gicas de poder envolvidas na

disputa entre intel e seguranca,
expandindo excessivamente o
alcance dos sistemas




OSTROM (2007)

Framework

|Identifica variaveis e relacdes em
construtos, contribuindo para
interpretar e gerar hipoteses

Teoria

Especifica as correlacdes e nexos
causais entre diferentes variaveis
COMo O proposito de testar
hipoteses e gerar explicacoes

Modelo

Representa mais ou menos
formalmente um conjunto mais
delimitado de fenémenos com
grande acuidade descritiva




SABATIER (2007)

Teorias Institucionalistas

Premissa da escolha
racional,preferéncias,
estratégias, regras e path
dependence

Teorias Baseadas no Poder

Configuracdes de poder
posicional e relacional, negativo
(dissuadir) e positivo (compelir)

Teorias Construtivistas

Premissa da construcao
intersubjetivas dos significados
das acdes e da identidade dos

sujeitos
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3. Atualizacao



“Servicos de inteligéncia sGo agéncias
governamentais responsaveis pela coleta, analise
e disseminacdo de informacdes consideradas
relevantes para o processo de tomada de decisbes
e de implementacdo de politicas publicas nas
dreas de politica externa, defesa nacional e
provimento de ordem publica. Estas agéncias
governamentais também sdo conhecidas como
servicos secretos ou servicos de informacdo.”

Marco Cepik, Espionagem e Democracia, FGV, 2003, p.13



Espionagem

Repressao

Policiamento

Sistemas Nacionais: origens

Antiguidade (Frumentarii romanos séc Il)
Guerras napolednicas e estado-maior prussiano

Antiguidade (Livro Josué e Sun Tzu)
Profissionalizacao século XX (ex. SIS 1910)

Okhrana (1881) e Deuxieme Bureau (1907)
Exemplos: FSB (1995) russo e DGSI (2014) francesa

Law Enforcement Intelligence Units (LEIU), 1956
National Crime Agency (UK) em 2013



Sistemas Nacionais : expansao

VERTICAL HORIZONTAL

Instancias de coordenacao
Nnacionais, redes locais,

nacionais e internacionais, Especializacao ao longo do
orgaos de controle externo, continuum meios-coleta-
subsistemas de inteligéncia | analise-gestdo e impactos
externa, defesa, seguranca da transformacao digital.

publica (law enforcement),
fiscal etc.




e Missdo: surpresa/seguranca
e Risco:infiltrados / duplos / zelosos

Contrainteligéncia

~ e Missdo: cinética/ informacional

Acoes Encobertas : . ) S
e Riscos: negacdo implausivel / retaliacado

e Missdo: conformidade / integridade / adjudicar

Controle Externo ) .
e Risco: leniéncia / captura/ vazamento /

Velhas-Novas Dinamicas



Caso3-C

Caso 4- E

Espionagem Internacional: Casos

Sun Bo era gerente geral da CSIC e foi preso em 2018,
acusado de vender segredos sobre o porta-avides
Liaoning para a CIA por 8,64 milhdes de yuans.

Xu Yanjun foi preso na Bélgica, acusado de espionagem
econdbmica contra a GE Aviation, extraditado EUA,
condenado em novembro de 2021.

Rick Gates foi acusado em 2017 de conspiracdo junto com
Paul Manafort no caso da interferéncia russa na eleicao de
Trump. Testemunhou contra Manafort em 2018 e recebeu
pena leve em 2019.

Anna Chapman foi presa em junho de 2010 em Nova York,
acusada de espionar para o SVR russo sem cobertura
diplomatica (NOC). Foi deportada em julho, na troca de
dez prisioneiros entre Russia e EUA em Viena.



Explicar e Melhorar Tensoes

e Direito Internacional; area cinza e incertezas
e Tipo Penal grave em diferentes paises

Legalidade

e Tecnologias: do analdgico ao digital + cinético
e Algoritmos e sensores: coleta e analise

Tecnologia

e Otimizacgdo (comuns)/Transformacao (raros)
e Trade-off tatico x estratégico

e Agentes: motivacgoes, riscos, temporalidade

Atores e Oficiais: NOC / Cobertura diplomatica / Adidancias




Analysey
Elucidase

Peter Gill & Mark Phythian, From Intelligence Cycle to Web of Intelligence, 2013




4. Brasil



Lei 9.883 /1999

Art. 1 paragrafo 29

"Para os efeitos de aplicacao desta Lei, entende-se
como inteligéncia a atividade que objetiva a
obtencao, analise e disseminacao de
conhecimentos dentro e fora do territdrio nacional
sobre fatos e situacdes de imediata ou potencial
influéncia sobre o processo decisoério e a acao
governamental e sobre a salvaguarda e a
seguranc¢a da sociedade e do Estado."

Art. 1 paragrafo 32

"Entende-se como contrainteligéncia a atividade
gue objetiva neutralizar a inteligéncia adversa."



Lei 12.527 / 2011

Art. 23. S50 consideradas imprescindiveis a seguranca da sociedade ou

do Estado e, portanto, passiveis de classificacao as informacées
cuja divulgacao ou acesso irrestrito possam:

| - pbr em risco a defesa e a soberania nacionais ou a integridade do territorio
nacional; Il - prejudicar ou por em risco a conduc¢ao de negociacdes ou as relacdes
internacionais do Pais, ou as que tenham sido fornecidas em carater sigiloso por
outros Estados e organismos internacionais; Il - por em risco a vida, a seguranc¢a ou
a saude da populacao; IV - oferecer elevado risco a estabilidade financeira,
econdmica ou monetaria do Pais; V - prejudicar ou causar risco a planos ou
operacdes estratégicos das Forcas Armadas; VI - prejudicar ou causar risco a
projetos de pesquisa e desenvolvimento cientifico ou tecnoldgico, assim como a
sistemas, bens, instalacdes ou areas de interesse estratégico nacional; VII - porem
risco a seguranca de instituicées ou de altas autoridades nacionais ou estrangeiras e
seus familiares; ou VIII - comprometer atividades de inteligéncia, bem como de
investigacao ou fiscalizacdao em andamento, relacionadas com a prevencao ou
repressao de infracoes.



Lei 14.197 / 2021

Art. 359-K. Tipifica o crime de espionagem:

"Entregar a governo estrangeiro, a seus agentes, ou
a organizacao criminosa estrangeira, em
desacordo com determinacao legal ou
regulamentar, documento ou informacao
classificados como secretos ou ultrassecretos Nos
termos da lei, cuja revelagao possa colocar em

perigo a preservagao da ordem constitucional ou a
soberania nacional".

Pena - reclusdo, de 3 (trés) a 12 (doze) anos



MINISTERIO DAS
COMUNICACOES
SE/MCOM

MINISTERIO DA DEFESA
CID CiMv CIE
CIAER CENSIPAM

MINISTERIO DA CIENCIA,
TECNOLOGIA E INOVACOES
SE/MCTI  ANATEL

MINISTERIO DO
DESENVOLVIMENTO REGIONAL
SEDEC

MINISTERIO DAS
RELACOES EXTERIORES
SG/MRE  DCCT/MRE

MINISTERIO DA AGRICULTURA,
PECUARIA E ABASTECIMETO
SE/MAPA  INCRA

MINISTERIO DA ECONOMIA
UIF/BACEN RFB BACEN
PGFN  SEPRT

MINISTERIO DA MULHER,
FAMILIA E DIREITOS HUMANOS
SE/MDH

GABINETE DE SEGURANCA
INSTITUCIONAL

AGENCIA BRASILEIRA
DE INTELIGENCIA

SECRETARIA DE ASSUNTOS
ESTRATEGICOS

ADVOCACIA-GERAL DA UNIAO

CONTROLADORIA-GERAL
DA UNIAO
SE/CGU

IMINISTERIO DE MINAS E ENERGIA.
SE/MME  ANP

MINISTERIO DA JUSTICA E
SEGURANCA PUBLICA
DRCI SENASP DIP/PF SEOPI
PRF DEPEN CONPORTOS

MINISTERIO DO MEIO AMBIENTE
SE/MIMA  IBAMA  ICMiBio

MINISTERIO DA SAUDE
GAB/MS ANVISA

MINISTERIO DA INFRAESTRURA
SE/MINFRA SAC DNIT
ANAC ANTAQ ANTT
INFRAERO DENATRAN

MINISTERIO DA EDUCACAO
SE/MEC




Conclusao



Doutrina nao substitui teoria

Qualificar analiticamente

SISBIN: seguranca, especializacao, foco
Inteligéncia: conhecimento e poder
Regular operacoes, fortalecer CI

Controlar conformidade e integridade
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Muito Obrigado



mcepik@gmail.com

http://professor.ufrgs.br/marcocepik
http://lattes.cnpq.br/3923697331385475



