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APRESENTACAO DA SERIE

A série Inteligéncia, Estratégia e Defesa Social tem por finalida-
de compartilhar resultados de estudos e pesquisas que tragam para o
debate temas que envolvam a atividade de inteligéncia no contexto
estratégico do Sistema de Defesa Social, notadamente formados no
cenario nacional por Policias Militares, Policias Civis, Corpos de
Bombeiros, Sistema Prisional e Sistema Socioeducativo.

Apds o grande sucesso do primeiro livro da série, Inteligéncia
de Segurang¢a Publica e Cenarios Prospectivos de Criminalidade,
os organizadores, pensando em um avan¢o académico para a ati-
vidade de inteligéncia, buscou ampliar novamente os horizontes
vinculados ao tema.

Neste segundo ntimero da série, sio apresentados artigos pro-
duzidos por renomados profissionais atuantes na atividade de in-
teligéncia em nivel Brasil, como resultado de intensas discussdes
sobre temas contemporaneos envolvendo a inteligéncia e a Defesa
Social. Dessa forma, os textos selecionados para a série, trazem uma
importante contribuicao para a exteriorizacdo de conhecimentos
académicos que passam a somar esforcos com os demais centros
de pesquisa existentes que se propdem a produzir trabalhos dessa
natureza.

Assim, espera-se que a publica¢io deste segundo livro contribua
para o aprofundamento do debate envolvendo pesquisadores, pro-
fessores, alunos e a sociedade civil, na organiza¢io de conceitos e no
desenvolvimento de novas metodologias que levem ao entendimento
de fenomenos e praticas de organizacdes e que contribuam para a
construcio de politicas com o uso da inteligéncia como ferramenta
estratégica pelos gestores publicos.

13






APRESENTACAO

A atividade de inteligéncia, enquanto utilizada como aparato
organizacional do Estado, é constituida de trés fontes historicas ori-
gindrias, as quais compoem as organizac¢Oes atuais de inteligéncia, a
saber:a diplomacia, que diz respeito a coleta de informag¢des em em-
baixadas ou durante representa¢des diplomaticas; a guerra, enquanto
a obten¢io do conhecimento do inimigo e disposi¢des de seu efetivo
e, por ultimo, o policiamento e inteligéncia de seguranca publica, que
em suma, faz referéncia ao policiamento politico para resguardo do
governo de a¢des de conspiradores e individuos contrarios ao governo.

A concepcio do uso da obtencdo de informagdes para a pro-
dug¢io de conhecimento inicialmente utilizada e com os avancos da
sociedade moderna, passou a tratar o tema, ou seja, o conceito de
informagio passa a ser entendido como conceito de inteligéncia.
Forma um conjunto capaz de modificar relagdes entre diplomacias,
governantes e alterar o curso da propria sociedade em quaisquer
niveis, local, regional ou mundial.

Na atualidade, o Brasil encontra-se inserido em um contexto
de grande efervescéncia de cendrios adversos, haja vista o legado dos
ultimos eventos multiplicados pela midia presente. Nesses termos,
proliferam-se os abusos cometidos pela corrupcio, presente nas mais
variadas escalas sociais; 0 aumento significativo da violéncia, sem fron-
teiras; entre tantos outros. Para tanto, quaisquer que sejam as atividades
realizadas pelas Institui¢cdes Pablicas e Privadas, capazes de alterar esse
cenirio de “guerra” estanque, vivido pela sociedade, a Inteligéncia (de
Estado, de Seguranca Publica, Fiscal, Ministerial, Competitiva ...) passa
a ser uma aurea significativa para a busca e produ¢ao de conhecimentos
uteis, com vistas a assessorar a camada pensante da sociedade brasileira.
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E que essa, entdo, seja capaz de tomar decisdes acertadas e criar acdes
benéficas que proporcionem a paz,a convivencia social igualitaria e a
preservagao dos direitos e deveres dos demais cidadaos.

Para isso, a atividade de inteligéncia deve minimizar os seus
aspectos de um “secretismo”, e passar a operar em prol do Estado e,
consequentemente, pensar na sociedade como um todo. A atividade
de inteligéncia estd presente diuturnamente nas principais questdes
que afligem a nossa sociedade, em pleno século XXI, as quais ja po-
deriam ter sido superadas pelos governos instalados, ndo sé no Brasil,
mas em muitos outros paises espalhados pelo mundo.

Algumas leituras sobre essa tematica demonstram a constante
preocupac¢io em utilizar a atividade de inteligéncia para fins asses-
soriais de um determinado tomador de decisio. Marco Cepik, com
o livro “Espionagem e democracia”, toma como uma defini¢ciao de
inteligéncia como toda a atividade de informacio coletada, organizada
ou analisada para atender as demandas de um tomador de decisdes.
Robert Clark, ex-analista da CIA, descreve que inteligéncia diz res-
peito a redugio da incerteza nos conflitos.

Apesar de varios conceitos sobre essa atividade especializada (que
em momento oportuno apresentaremos ao leitor), hi uma grande
questdo a ser posta: realmente estamos preparados para os eventos,
criticos ou nio, que ha de surgir para a sociedade brasileira? HA um
aparato forte, capaz de produzir conhecimentos tteis, nos mais variados
niveis da sociedade, tendo como base a Atividade de Inteligéncia? O
que sabemos e o que nio sabemos desses eventos? Quais sao as nossas
defesas em relagdo as ameacas internas e externas que poderdo surgir
nos proximos anos?

Sem delongas nessa primeira investida de compreender o “mi-
nimo” da atividade de inteligéncia, nio poderiamos deixar de espe-
cificar algumas consideracdes. Primeiro, a atividade de inteligéncia
possui dois ramos, a saber: inteligéncia (producio de conhecimento)
e contrainteligéncia (salvaguarda desses conhecimentos, dentre ou-
tras defesas). E isso é que os Servicos de Inteligéncia (Agéncias de
Inteligéncia) devem estar preparados para prestarem servigos para a
sociedade ordeira.

E isso. O cenirio de producio e defesa da sociedade esti posto.
Estamos preparados?

Logo, a perspectiva do discurso cientifico da presente obra foi
apresentar ao leitor uma contribuicdo acerca de temas diversificados
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de interesse da atividade de inteligéncia, possiveis cenarios estratégicos
e prospectivos e que fazem parte da seguranca publica.

Sera apresentado ao leitor,um compéndio de onze capitulos e trés
apéndices com temas contemporaneos ao longo das proximas paginas.

O primeiro capitulo, produzido por Hélio Hiroshi Hamada,
Referenciais de pesquisa em inteligéncia no Brasil: o olhar do pesquisador e as
tendéncias da produgdo cientifica objetiva oferecer referenciais de pesquisa
para a producio académica envolvendo temas vinculados a inteligén-
cia,bem como trazer a discussdo assuntos que possam ser explorados
em forma de pesquisa cientifica, seja em cursos de graduagdo ou
pos-graduacgio, seja em trabalhos resultantes de grupos de pesquisa.

O segundo capitulo, produzido por Waldicharbel Gomes Mo-
reira e Alexandre Lima Ferro, Formagdo do profissional de inteligéncia
no dmbito do Subsistema de Inteligéncia de Seguranca ptiblica e Sistema de
Inteligéncia da Policia Militar do Distrito Federal tracara até que ponto a
formacio em praticas profissionais afetas a atividade de inteligéncia,
por parte do SISP, tem se alinhado ao modelo formacional adotado
pelo SIPOM na PMDE

O autorVictor Hugo Rodrigues Alves Ferreira, no terceiro capi-
tulo denominado Inteligéncia policial e investigagao criminal, demonstrara
conceitos essenciais para ambas as atividades especializadas com vistas
aos debates em busca de solu¢des para o problema da criminalidade.
Ainda, retine os elementos que possibilitem distinguir, no campo
tedrico e pratico, as atividades de inteligéncia policial e investigacio
criminal, analisando os aspectos que as caracterizam e os pontos em
que ambas se tangenciam.

Felipe Scarpelli Andrade escreve no capitulo quatro, denominado
Inteligéncia, interceptagdo e soberania: viabilidade juridica do monitoramento
de sinais sobre estrangeiros nocivos ao pais. Nesse capitulo o objetivo sera
analisar a possibilidade do emprego do monitoramento de dados e
comunicacdes telefonicas por setores de Inteligéncia do Governo
brasileiro em detrimento de estrangeiros nio residentes em territo-
rio nacional, como suporte a producio de conhecimento em nivel
estratégico.

No capitulo cinco, denominado A importancia do Gabinete de
Gestao Integrada de Inteligéncia nas agoes de Seguranga Piiblica na Bahia, os
autores Jogerval Lopes Santos, Fernando José Teixeira de Souza Farias
e Antonio Félix de Oliveira Junior demonstrario a necessidade de
buscar mecanismos seguros de integracio das informagdes produzidas
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pelos diversos 6rgaos de inteligéncia da Bahia, mediante uma gestao
integrada, principalmente frente as agdes de seguranga publica, e em
especial nos grandes eventos realizados no Estado.

Mirian Assumpg¢ao e Lima e Paulo Leonardo Benicio Praxedes,
em Redes sociais na internet: o caso da rede de colaboragdo em seguran¢a
ptiblica da Policia Militar de Minas Gerais, no capitulo seis, discute as
possibilidades e desafios para a participa¢io nas redes sociais na in-
ternet e a utilizacdo das midias sociais pelas policias. Abordario, den-
tre outros, conceitos de rede social na internet e de midia social, as
possibilidade e desafios da utilizacdo das midias sociais para interagio
e monitoramento, bem como um experimento realizado na Rede
de Colabora¢io em Seguran¢a Publica da Policia Militar de Minas
Gerais, para ilustrar o potencial de intera¢io com a sociedade e o
intraorganizacional das redes sociais na internet, incluidas também
as dificuldades.

Hélio Hiroshi Hamada retorna no capitulo sete, com O estudo
das redes sociais aplicado a produgdo de conhecimentos de inteligéncia de
seguranga puiblica. O referido autor analisara, sob o contexto das redes
sociais, procedimentos especificos que permitam otimizar a producio
de conhecimentos de inteligéncia de seguranc¢a puablica, bem como
apresentara formas de identificagdo de redes sociais de interesse para a
seguranca publica, avaliard a aplicabilidade da analise de redes sociais na
producdo de conhecimentos e a utiliza¢do da analise de redes sociais
nos produtos de inteligéncia de seguranca publica.

O capitulo oito, denominado O emprego de técnicas operacionais
de inteligéncia na obtengao de dados em redes sociais virtuais, de autoria
de Ricardo Mari de Novais, aborda aspectos relacionados ao uso de
técnicas operacionais de inteligéncia em ambientes virtuais. O uso
de perfis em redes sociais virtuais como o Facebook por exemplo,
conhecidos como fakes, serd feito a partir de um paralelo entre o
uso no teatro de operacoes classico das técnicas que fazem parte da
rotina dos agentes de inteligéncia que, em virtude de suas missdes,
sdo obrigados a dissimular a identidade e disfargar suas caracteristicas
fisicas com o emprego em operacdes virtuais.

O capitulo nove, de Gianne Delgado Gomes, abordara A impli-
cagdo legal do uso da dissimulagiao pelo agente de inteligéncia de seguranga
ptiblica na consecugdo da sua atividade.

Clarindo Alves de Castro apresenta o capitulo dez, Mnemotecnia
nas operagoes de inteligéncia de seguranca piiblica: técnica milenar usada por
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gregos e romanos. Referido capitulo tem o escopo de estudar o uso da
Mnemotecnia nas operacdes de Inteligéncia de Seguranca Publica,
no sentido de demonstrar em que medida, essa técnica milenar pode
potencializar o trabalho mnemonico do agente de ISP, especialmente
na busca do dado negado nas atividades operacionais.

No capitulo onze serd abordado pelo autor Igor Lucas Correia de
Ledo o tema War on drugs: a intervengao dos Estados Unidos da América
na geopolitica do narcotrafico na América Latina.

Além dos capitulos acima, foram produzidos ao longo do livro
trés apéndices tratando sobre tema de interesse da séria Inteligéncia,
Estratégia e Defesa Social.

No apéndice primeiro, Laurence Alexandre Xavier Moreira
apresenta Village stability operations que tém como objetivo explicar
o que sao Village Stability Operations (VSO) e qual o seu papel na
atual campanha desenvolvida no Afeganistio, a cargo do Comando
Componente das Forcas de Operacdes Especiais Combinadas e da
Combined Joint Special Operations Task Force-Afeganistan (CJSOTE-A).

No apéndice segundo, Silvio Jacob Rockembach apresenta os
desafios da inteligéncia de seguranca puiblica para os préximos cinco anos.

Finalizando a obra, o terceiro apéndice, Renato Pires Moreira
apresenta os aspectos essenciais dos servigos de inteligéncia “classicos” e
competitivos aplicados a seguranga pessoal.

Hélio Hiroshi Hamada

Renato Pires Moreira
Organizadores da obra e da série
Inteligéncia, Estratégia e Defesa Social
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PREFACIO

Este livro organizado por Hélio Hiroshi Hamada e Renato
Pires Moreira constitul mais uma importante € oportuna con-
tribui¢do para os Estudos de Inteligéncia na area de Seguranca
Publica (ISP).A crise econdmica, politica e institucional que assola
o Brasil tem uma face dramatica na deteriora¢do da seguranca
publica em muitas regides e cidades do pais. Neste contexto, a
amplitude dos temas discutidos neste trabalho, combinada com
a seriedade e a profundidade do tratamento dispensado pelos
autores dos diversos capitulos, contribui verdadeiramente para o
enfrentamento de dilemas praticos na area de inteligéncia policial
e de contrainteligéncia no Brasil.

Como exemplo da contribui¢do deste livro para os Estudos
de Inteligéncia de um modo geral, pode-se mencionar o estudo
realizado ja no primeiro capitulo do livro, no qual sdo analisados
mais de 321 trabalhos, sobretudo oriundos de cursos especializados
promovidos pela Escola Superior de Guerra (ESG), pela Acade-
mia de Policia Militar (APM) da Policia Militar de Minas Gerais
(PMMG), bem como pela Associacao Internacional para Estudos
de Seguranca e Inteligéncia (INASIS). A partir do exame da inci-
déncia de termos-chave, foi possivel mapear a produ¢io em termos
de areas de concentragao tematica. Também foi possivel identificar
problemas analiticos relevantes em areas ainda pouco exploradas,
tais como a experiéncia recente dos grandes eventos, as conexdes
entre as técnicas de obtencdo de dados e o trabalho policial co-
tidiano, ou mesmo a questio do ciberespaco e das redes digitais.
Alias, trés capitulos do livro dedicam-se a refletir sobre o potencial
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das redes e da analise das redes sociais digitais para a produgdo de
conhecimento em inteligéncia policial.

Como os autores tem consciéncia dos dilemas éticos, legais e
politicos colocados pelo desenvolvimento de capacidades de inte-
ligéncia por parte dos 6rgios de seguranca, em diferentes capitulos
do livro este tipo de problema pratico e tedrico é discutido de
maneira corajosa. Dentre outros, destaca-se o enfrentamento dos
diferentes parametros de decisdo utilizados em investigacoes cri-
minais e na inteligéncia policial (tatica e operacional). Ou, ainda,
a questdo da constitucionalidade e do interesse publico que legi-
timaria (ou nio, baseado no principio da proporcionalidade entre
ameaca e resposta) a decisdo de interceptacio de comunicagdes
de estrangeiros residentes e nao-residentes no Brasil. Finalmente,
um terceiro exemplo desse tipo de discussao no livro Inteligéncia de
Seguranga Piiblica: Contribuicoes Doutrinarias para o Cotidiano Policial
encontra-se no capitulo sobre as implica¢cdes (e lacunas) legais do
uso de dissimulacio pelos agentes de inteligéncia na area de segu-
ranga publica.Vale notar que diante do aumento da conflitividade
social em periodos de crise, os desafios tedricos e normativos de
enquadramento dos limites da atividade de inteligéncia nio se
restringem apenas ao enfrentamento do crime organizado, mas
sim ao conjunto do trabalho de provimento de ordem publica e
garantias de direitos, sentido maior do ciclo completo do trabalho
policial.

Ademais, como a meta dos organizadores é oferecer um livro
que va além das discussdes doutrinarias, é importante salientar
também que neste livro encontram-se valiosos exemplos de solu-
¢Oes praticas (sempre passivels de aperfeicoamento) para os dilemas
mencionados. Neste sentido, ha capitulos que discutem desde a
formacio profissional em inteligéncia de seguranca publica, até a
gestio estadual integrada em inteligéncia, passando por aspectos
técnicos como a mnemonica e a necessidade de contrainteligéncia
no ambito da coopera¢io com os Estados Unidos da América para
o combate ao narcotrafico. Com a mesma orientagio pratica temos
trés apéndices, respectivamente sobre opera¢cdes de estabiliza¢io
local (Village Stabilization Operations), sobre os desafios de ISP para
0s proximos cinco anos, bem como sobre a confluéncia entre in-
teligéncia competitiva (privada) e de Estado para o incremento da
seguranca pessoal.

22



Enfim, trata-se de uma obra de referéncia que merece ser lida
por todos os profissionais e cidadios interessados na area de seguranca
publica.

Porto Alegre, junho de 2017.

Marco Aurélio Chaves Cepik

Professor associado na Universidade Federal do Rio Grande

do Sul (UFRGS), onde atua como pesquisador do Centro de
Estudos Internacionais sobre Governo (CEGOV). Doutor em
Ciéncia Politica (IUPER]J, 2001), realizou pds-doutorado na
Universidade de Oxford. Suas linhas de pesquisa sio: 1) Seguranca
Internacional. 2) Inteligéncia Governamental. 3) Governanga
Digital. Cepik também foi professor da UFMG (1995-2003), além
de pesquisador visitante na Indiana University of Pennsylvania,
FLACSO Ecuador, National Defense University (Washington-
D.C) e Naval Post Graduate School (Monterey-CA).
http://lattes.cnpq.br/3923697331385475
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LISTA DE SIGLAS E ACRONIMOS

ABIN — Agencia Brasileira de Inteligéncia

ALP — Afghan Local Police

APM — Academia de Policia Militar de Minas Gerais

ASD — Australian Signals Directorate

ASMS — Anilise de Sentimento nas Midias Sociais

BACEN - Banco Central do Brasil

BM — Bombeiro Militar

CCAI - Comissio Mista de Controle das Atividades de Inteligéncia
CCDA — Centros de Coordenacio de Defesa de Area

CERP — Comander’s Emergency Response Program

CGI - Coordenag¢io-Geral de Inteligéncia

CIA — Central Intelligence Agency

CICCN - Centro Integrado de Comando e Controle Nacional
CICCR — Centros Integrados de Comando e Controle Regionais
CIE — Centro de Inteligéncia do Exército

CIISP — Células Integradas de Inteligéncia de Seguranca Publica
CIN — Centro de Inteligéncia Nacional

CIR — Centro de Inteligéncia Regionais

CISM — Conselho Internacional do Esporte Militar
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CJSOTEF-A — Combined Joint Special Operations Task Force-Afeganistan
CN]J — Conselho Nacional de Justica

CML - Comando Militar do Leste

COAF - Conselho de Controle de Atividades Financeiras
COI - Comite Olimpico Internacional

COINT - Comando de Opera¢des de Inteligéncia
COPPM - Comando de Operacdes Policiais Militares
COMPSTAT — Computer Statistics

CPC - Ciclo da Produ¢io do Conhecimento

CSEC — Servico de Seguran¢a de Comunica¢des Canadense
CSIE — Curso Superior de Inteligéncia Estratégica

CV — Comando Vermelho

DEA — Drug Enforcement Agency

DINT - Diretoria de Inteligéncia

DIP/PC — Departamento de Inteligéncia da Policia Civil
DIPOL — Direccidén de Inteligéncia Policial

DISPER] — Doutrina de Inteligéncia de Seguranca Publica do Rio
de Janeiro

DNISP — Doutrina Nacional de Inteligéncia de Seguranca Publica
DOFEsp — Destacamentos Operacionais de Forcas Especiais
DOU - Diirio Oficial da Unido

ELN — Exército de Libertacio Nacional

EMCFA/MD - Estado-Maior Conjunto das Forcas Armadas/Mi-
nistério da Defesa

EP — Exército Popular

ESG — Escola Superior de Guerra

EsPIE — Estagio de Prote¢io da Informa¢io Empresarial
EUA - Estados Unidos da América
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FARC - Forcas Armadas Revolucionarias da Colombia
FBI — Federal Bureau of Investigation

FDN - Familia do Norte

FIFA — Fédération Internationale de Football Association
FISA — Foreign Intelligence Surveillance Act

FMI — Fundo Monetario Internacional

FNSP — Forca Nacional de Seguran¢a Publica

GCHQ — Government Communications Headquarters
GCSB — Government Communications Security Bureau
GLO — Garantia da Lei e da Ordem

GMP — Greater Manchester Police

GSI-PR — Gabinete de Seguranca Institucional da Presidéncia da
Republica

IGESP — Integra¢io da Gestio em Segurang¢a Publica

INASIS — Associacio Internacional para Estudos de Seguranca e
Inteligéncia

INFRAERO — Empresa Brasileira de Infraestrutura Aeroportuaria
IME — Institui¢ao Militar Estadual

ISAF — International Security Assistance Force

ISP — Inteligéncia de Seguranca Publica

LEA — Levantamentos Estratégicos de Area

MD — Ministério da Defesa

MISO — Military Information Support Operations

MP — Ministério Publico

NAISP — Nucleo de Anilise de Inteligéncia de Seguranca Puablica
NOISP — Nucleo de Operagoes de Inteligéncia de Seguranga Pablica
NSA — National Security Agency

NSDD - National Security Decision Directive
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NYPD — Nova York Police Department

OMD - Observacio, Memorizacio e Descri¢io
ONE — Oftice of National Estimates

ONU - Organiza¢io das Na¢oes Unidas

OSS — Office of Strategic Services

PC — Policia Civil

PCC — Primeiro Comando da Capital

PDSS — Pre Deployment Site Survey

PF — Policia Federal

PM - Policia Militar

PMBA — Policia Militar da Bahia

PMI- Persona mucho importante

PMMG - Policia Militar de Minas Gerais

PNI — Politica Nacional de Inteligéncia

PNSP — Plano Nacional de Seguranca Publica

PRF — Policia Rodoviaria Federal

QIP — Quick Impact Project

RCSP — Rede de Colabora¢io em Seguranca Publica
RCN — Repertoérios de conhecimentos necessarios
SECOPA — Secretaria Extraordinaria da Copa do Mundo
SEISP - Sistema Estadual de Inteligeéncia de Seguranga Pablica
SENAD - Secretaria Nacional Antidrogas

SENASP — Secretaria Nacional de Seguranca Publica

SESGE/M] — Secretaria Extraordinaria de Segurang¢a para Grandes
Eventos/Ministério da Justica

SIPAM - Sistema de Protecio Amazonico
SIPOM - Sistema de Inteligéncia da Policia Militar

SIS — Secret Intelligence Service
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SISBIN - Sistema Brasileiro de Inteligéncia

SISP — Subsistema de Inteligéncia de Seguranc¢a Publica
SISPER] — Seguranca Puablica do Estado do Rio de Janeiro
SI/SSP — Superintendéncia de Inteligéncia da SSP
SIVAM - Sistema de Vigilancia Amazonico

SNI - Servico Nacional de Informagdes

SMM — Social Media Monitoring

SSP — Secretaria de Seguranca Publica

SSP/BA — Secretaria de Seguranca Publica da Bahia
TI —Tecnologia da Informagio

TIC —Tecnologia da Informac¢io e Comunicag¢io

TTP —Taticas, técnicas e procedimentos

UFBA — Universidade Federal da Bahia

UPP — Unidades de Policia Pacificadora

VIP- Very important person

VSP — Village Stability Platform

WWW — World Wide Web
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Asérie Inteligéncia, Estratégia e Defesa Social tem por finalidade com-
partilhar resultados de estudos e pesquisas que tragam para o debate
temas que envolvam a atividade de inteligéncia no contexto estratégico
do Sistema de Defesa Social, notadamente formados no cenario nacional
por Policias Militares, Policias Civis, Corpos de Bombeiros, Sistema Pri-
sional e Sistema Socioeducativo.
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